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Kéesolev tarnija kaitumisjuhend satestab minimaalsed diguslikud, eetilised, kvaliteedi-,
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CORE EXPECTATION

Tarnijad peavad tegutsema seaduslikult, ausalt, turvaliselt ja
vastutustundlikult. Kui mdni ndue on ebaselge, peab tarnija enne

tegutsemist kiisima juhiseid oma Net Groupi kontaktisikult, eriti kui asi
puudutab kliendiandmeid, avaliku sektori hankeid, turvalisust,
privaatsust, inimoigusi voi alltéovottu.

Tarnija nouded ulevaatlikult

VALDKOND MIINIMUMOOTUS

Oiguslik ja eetiline kditumine Jargi seadusi, valdi altkdemaksu ja huvide konflikte, konkureeri ausalt, pea
tapset arvestust ning jargi sanktsioonide/ekspordikontrolli piiranguid.

Inimdigused ja t66 Ei mingit sunniviisilist t66d, inimkaubandust, keelatud lapst66jéudu,
diskrimineerimist, ahistamist ega kdttemaksu; taga diglased té6tingimused ja
kaebekanalid.

Turvalisus ja privaatsus Kaitse konfidentsiaalset teavet, isikuandmeid, mandaate, slisteeme ja
kliendikeskkondi; teata intsidentidest pohjendamatu viivituseta.



Kvaliteet ja tarne

Jatkusuutlikkus

Allts6vétjad

Taida kokkulepitud spetsifikatsioonid, padevus-, dokumentatsiooni-,
testimise-, muudatuste haldamise-, vastuvdtu- ja parandusmeetmete
nduded.

Kasuta ressursse vastutustundlikult, jargi keskkonnaeeskirju ning vdahenda
jaatmeid, heitmeid ja negatiivseid mdjusid, kui see on asjakohane.

Ara kasuta Net Groupi to6ks alltdévotjaid ilma néutava heakskiiduta; anna
edasi samavaarsed kohustused ja jaa nende 166 eest vastutavaks.
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1 Sissejuhatus, kohaldamisala ja tarnija kohustus

Net Group OU tugineb tarnijatele ja dripartneritele, et osutada usaldusvéaéarseid, turvalisi ja

kvaliteetseid digiteenuseid. Tarnija kditumine v6ib méjutada Net Groupi, tema kliente,

I6ppkasutajaid, avalikkuse usaldust ning meie loodavate ja hallatavate lahenduste terviklikkust.

Kéesolev tarnija kaitumisjuhend maaratleb miinimumstandardid, mida oodatakse igalt tarnijalt,

kes tarnib Net Groupile kaupu véi teenuseid vdi osaleb Net Groupi kliiendit66s. See on mdeldud

hangeteks, lepingute sdlmimiseks, tarnijate sisseelamiseks, tarnijariskide juhtimiseks ja

korraparaseks llevaatamiseks.

1.1 Kohaldamisala ja kohaldatavus

Kaesolev juhend kehtib tarnijatele, alltoovotjatele, konsultantidele, séltumatutele toovotjatele,
agentuuridele, edasimiitijatele, turustajatele, tehnoloogiapakkujatele, pilve- ja hostingupakkujatele,
tarkvaramiijatele, professionaalsete teenuste pakkujatele, taristupakkujatele ja igale muule kolmandale
osapoolele, kes tarnib Net Groupile kaupu voi teenuseid.

Juhend kehtib ka tarnija tootajatele, ajutistele to6tajatele, esindajatele, alltéovotjatele ja igale muule
isikule, kes panustab Net Groupile tarnitavatesse kaupadesse voi teenustesse.

Kui kdesolevale juhendile viidatakse lepingus, ostutellimuses, tookirjelduses voi sisseelamispaketis,
muutub see tarnijasuhte osaks.

Tarnija peab jargima rangemat nduet, kui kdesolev juhend, leping, kliendindue, projektijuhis véi kohaldatav
oigus satestavad erinevad standardid.

Tarnija jaab vastutavaks kogu t66 eest, mida teevad tema allt66vétjad, esindajad ja téotajad.



1.2 Tarnija kohustus

Ostutellimuse, lepingu voi tookirjelduse vastuvotmisega voi kdesoleva juhendi 16pus oleva
kinnituse allkirjastamisega kohustub tarnija:

e Jargima: jargima kdesolevat juhendit, kohaldatavaid seadusi, lepingulisi kohustusi ja projektipdhiseid
noudeid.

e Teavitama: tegema asjakohased nduded arusaadavaks té6tajatele ja heakskiidetud allté6votjatele, kes
toetavad Net Groupi t66d.

e Kontrollima: hoidma alal mdistlikke poliitikaid, protseduure, koolitust, seiret ja arvestust vastavalt tarnija
rollile ja riskile.

e Teatama: teavitama Net Groupi viivitamata muredest, rikkumistest, turvaintsidentidest,
privaatsusintsidentidest, kvaliteedipuudujaakidest voi inimdiguste riskidest, mis véivad mdjutada Net
Groupi voi selle kliente.

e Parandama: tegema koost66d hoolsuskontrollide, auditite, parandusmeetmete ja pideva parendamise
tegevustega, kui risk voi leping seda néuab.



1.3 Nulltolerantsiga kaitumine

Net Groupil on nulltolerants vaarkaitumise suhtes, mis tekitab t6sist diguslikku, eetilist,
inimoéiguste-, turva- voi kliendiriski. Jargmine kditumine voib kaasa tuua t66 kohese peatamise,
166 Iopetamise, lepingute I6petamise, ametiasutustele teatamise voi muud seaduslikud

meetmed:

o Altkaemaks, tagasimaksed, véljapressimine, omastamine, hdlbustusmaksed, pettus voi tahtlik
valeandmete esitamine.

Sunniviisiline t606, kaasaegne orjus, inimkaubandus, volaorjus, sunniviisiline vanglat6o voi
keelatud lapst66joud.

Diskrimineerimine, ahistamine, vagivald, ahvardused voi kattemaks kellegi vastu, kes téstatab
heas usus mure.

Mandaatide, juurdepaasudiguste, konfidentsiaalse teabe, isikuandmete, lahtekoodi voi
kliendikeskkondade tahtlik vaarkasutus.

Pahavara, tagauste, volitamata juurdepaasu mehhanismide véi turvanérkuste teadlik lisamine,
varjamine voi drakasutamine.

Sanktsioonide, ekspordikontrolli, avaliku sektori hangete usaldusvaarsuse, konkurentsidiguse voi
andmekaitsekohustuste tdsine voi tahtlik rikkumine.

1.4 Standardid, mis kujundavad kaesolevat juhendit

VIITEVALDKOND KUIDAS SEE KUJUNDAB TARNIJA OOTUSI




1ISO 9001

ISO/IEC 27001 rakendamine

Andmekaitseseadused

ILO, URO ja OECD p&himétted

Tarnijad peavad toetama distsiplineeritud kvaliteedi planeerimist,
dokumenteeritud néudeid, padevat teenuse osutamist, muudatuste
haldamist, parandusmeetmeid ja pidevat parendamist.

Tarnijad, kes kaitlevad teavet, slisteeme véi juurdepaisu, peavad
toetama riskipdhist infoturbe juhtimist, kontrolle, tdendeid ja
intsidentidele reageerimist.

Isikuandmeid to6tlevad tarnijad peavad jargima isikuandmete kaitse
tildmaarust (GDPR) ja muid kohaldatavaid privaatsus- ja
andmekaitsendudeid.

Kéesolev juhend peegeldab laialdaselt tunnustatud ootusi
inimoiguste, t600iguste, korruptsioonivastasuse, vastutustundlike
tarneahelate ja arikaitumise osas.



2 Juhtimine, juhtimissuisteemid ja dokumentatsioon

Tarnija vastavust tuleb juhtida praktikas, mitte Giksnes poliitikas kirja panna. Tarnijatelt
oodatakse, et nad hoiavad alal juhtimist, vastutusalasid ja arvestust, mis on proportsionaalsed
nende suuruse, teenuse tilbi, riski ning Net Groupi voi klienditeabe juurdepaasuga.

2.1 Tarnijajuhtimine

e Maara vastutav kontaktisik tarnijasuhte ja kdesoleva juhendi jargimise eest.

e Taga, et Net Groupi asjadega tootavad té6tajad moistavad asjakohaseid Giguslikke, kvaliteedi-, turva-,
privaatsus-, eetilisi ja kliendindudeid.

e Hoia alal asjakohaseid poliitikaid, protseduure ja kontrolle tarnitavate kaupade véi teenuste jaoks.

e Pea arvestust, mis tdendab lepinguliste ja diguslike nduete taditmist, sealhulgas koolituste, heakskiitude,
testimise, juurdepaasu lilevaatuste, intsidentidele reageerimise ja parandusmeetmete kohta, kui see on
asjakohane.

e Eskaleeri olulisi riske voi muudatusi, mis voivad mojutada teenuse kvaliteeti, tdhtaegu, kliendikohustusi,
turvalisust, privaatsust, sanktsioone, talitluspidevust véi vastavust.

2.2 Juhtimissiisteemi ootused

Sertifitseerimine ei ole ndutav, kui see ei ole lepingus véi hankendudes satestatud. Tarnijad
peavad siiski suutma téendada kontrolle ja tdendeid, mis on nende osutatavatele teenustele
asjakohased. Kui see on asjakohane, voib Net Group néuda koopiaid poliitikatest,
sertifikaatidest, auditiaruannetest, enesehindamistest, riskihindamistest, talitluspidevuse
téenditest, kindlustustunnistustest v6i muudest moistlikest kinnitusmaterjalidest.



e Kvaliteediga seotud tarnijad peavad toetama nduete haldamist, vastuvétukriteeriume, dokumentatsiooni,
tarnekontrolli, defektide haldamist ja parandusmeetmeid.

e Teabe-, tehnoloogia-, tarkvara-, pilve-, hostingu-, turva- voi andmetéétlustarnijad peavad toetama
riskipdhist infoturvet, juurdepaasu kontrolli, intsidentidele reageerimist ja andmekaitsekohustusi.

e Kiriitilised tarnijad peavad hoidma alal talitluspidevuse ja avariitaaste korraldust, mis on teenusele ja
kliendimdjule asjakohane.

e Tarnijad peavad teavitama Net Groupi enne olulisi muudatusi omandi, allt66vétu, votmetdotajate, teenuse
asukoha, turvaseisundi, sertifikaatide voi kokkulepitud kohustuste taitmise voime osas, kui sellised
muudatused vdivad mdjutada Net Groupi t66d.

2.3 Dokumentatsioon ja arvestus

e Arvestus peab olema tépne, téielik, loetav, jalgitav ja sailitatud vastavalt diguslikele, lepingulistele ja
projektinduetele.

e Ajaarvestust, arveid, kulusid, tarnetéendeid, projektidokumente, testitulemusi, heakskiite ja
intsidendiandmeid ei tohi voltsida ega manipuleerida.

e Net Groupi, kliendi vdi isikuandmeid sisaldavat arvestust tuleb kaitsta volitamata juurdepédasu, muutmise,
avaldamise, kaotuse voi vaarkasutuse eest.

e Auditiga, uurimisega, vaidlusega, turvaintsidendiga voi regulatiivse paringuga seotud arvestust tuleb
sdilitada ning seda ei tohi havitada, muuta ega varjata.



3 Oigusnormide jargimine ja drialane usaldusvairsus

Tarnijad peavad ajama ari seaduslikult, ausalt ja labipaistvalt. Net Group ootab, et tarnijad
voidavad ja teostavad t60d vaartuse, kvaliteedi, padevuse, turvalisuse ja usalduse alusel.

3.1 Seaduste ja maaruste jargimine

e Jargi koiki kohaldatavaid seadusi, maarusi, lubasid, litsentse, maksukohustusi, t66reegleid,
keskkonnakohustusi, andmekaitseseadusi, infoturbendudeid ja lepingulisi kohustusi.

e Ara palu Net Groupi téotajatel, klientidel ega teistel tarnijatel tegutseda ebaseaduslikult véi véljaspool oma
volitusi.

e Teavita Net Groupi viivitamata, kui diguslik, regulatiivne, sanktsioonide, ekspordikontrolli, litsentsimise voi
loaga seotud kiisimus véib mdjutada tarnija tarnevdoimet.

3.2 Altkdemaksu- ja korruptsioonivastasus

e Arapaku, luba, anna, néua ega véta vastu altkdemaksu, tagasimakseid, hélbustusmakseid, salajasi
komisjonitasusid ega mingit ebakohast eelist.

e Ara paku kingitusi, kiilalislahkust, reise, td6kohti, annetusi, sponsorlust, allahindlusi ega muid hiivesid, et
ebakohaselt méjutada ari-, avaliku sektori, hanke-, auditi- vdi regulatiivset otsust.

e Suhtlus ametnike, avaliku sektori klientide, riigile kuuluvate liksuste ja hankeametnikega peab jargima koiki
kohaldatavaid avaliku sektori eetika- ja hankereegleid.

e Kasuta kolmandaid osapooli liksnes digusparastel eesmarkidel ega kunagi selleks, et teha kaudselt seda,
mida tarnija vdi Net Group ei tohi teha otse.



3.3 Kingitused, kiilalislahkus ja huvide konfliktid

Kingitused ja kulalislahkus peavad olema tagasihoidlikud, juhuslikud, labipaistvad, seaduslikud ja seotud
digusparase arieesmargiga.

Sularaha, sularahaekvivalendid, isiklikud laenud ja otsuse mdéjutamiseks mdeldud hiived on keelatud.

Avalikusta tegelikud voi voimalikud huvide konfliktid, sealhulgas perekondlikud voi lahedased isiklikud
suhted Net Groupi té6tajatega, omandihuvid, kérvalt66, kdrvalprojektid voi suhted, mis véiksid méjutada
erapooletust.

Ara kasuta Net Groupi véimalusi, teavet, vara ega kliendisuhteid volitamata isikliku kasu saamiseks.

3.4 Aus konkurents, sanktsioonid ja kaubandusvastavus

Jéargi konkurentsi- ja monopolivastaseid seadusi. Ara lepi konkurentidega kokku hindades, pakkumistes,
marginaalides, turu jaotamises, klientide jaotamises, mahtudes ega muus konkurentsivastases kaitumises.

Hangi konkurentsiteavet seaduslikult ja eetiliselt. Ara vairkasuta konkurentide, klientide ega endiste
té6andjate konfidentsiaalset teavet.

Jargi kohaldatavaid sanktsioone, ekspordikontrolli, rahapesuvastaseid, boikotivastaseid ja
kaubanduspiiranguid.

Ara tarni Net Groupile kaupu ega teenuseid, kasutades sanktsioneeritud osapooli, keelatud sihtkohti,
piiratud tehnoloogiat voi ebaseaduslikke maksekanaleid.

3.5 Finantsalane usaldusvaarsus

Arved, kulud, ajaaruanded, tarnetdendid ja muud aridokumendid peavad olema tapsed ja téielikud.



Esita arveid ainult volitatud t66, kokkulepitud maarade, tegelike kulude ning tarnitud kaupade voi teenuste

eest.

Ara varja kvaliteediprobleeme, tarneriske, turvaintsidente, konflikte, sanktsiooniriske ega
alltéovotukokkuleppeid, mis voiksid mdjutada Net Groupi.



4 Too, inimoigused ja lugupidav kohtlemine

Tarnijad peavad austama koigi tootajate ja nende tegevusest méjutatud isikute vaarikust, digusi,
privaatsust ja ohutust. See kehtib kontorit66, kaugtoo, kliendisaitide, tootmiskohtade,

varbamise, toojoupakkujate, allt6ovotjate ja tarneahelate kohta.

4.1 Eisunniviisilisele toole, inimkaubandusele ega kaasaegsele orjusele

e Kogu too peab olema vabatahtlik. Té6tajad peavad saama todsuhte voi t66 I6petada vastavalt kohaldatavale
oigusele ja lepingutingimustele.

e Arakasuta orjust, sunnismaisust, vélaorjust, sunnitédd, sunniviisilist vanglatééd, inimkaubandust ega tihtki
muud sarnast drakasutamise vormi.

e Tootajatelt ei tohi nduda isikut tdendavate dokumentide loovutamist, varbamistasude maksmist,
ebamadistlike tagatiste hoiustamist ega piirangute aktsepteerimist, mis takistavad vaba liikumist.

e Varbamisagentuurid, to6jouvahendajad ja alltoovotjad peavad jargima samu standardeid ega tohi nduda
tootajatelt ebaseaduslikke ega ekspluateerivaid tasusid.

e Turvatootajaid, tookoha kontrolle ja majutuskorraldust ei tohi kasutada té6tajate hirmutamiseks,
vaarkohtlemiseks ega ebaseaduslikuks piiramiseks.

4.2 Eikeelatud lapst6ojoule

e Lapstddjoud on keelatud. ToGtamise vanuse alammaar peab vastama kohaldatavale digusele ega tohi olla
madalam kohustusliku koolihariduse |I6petamise east ega alla 15 aasta, olenevalt sellest, kumb on kdrgem,
valja arvatud juhul, kui kehtib seaduslik ja rahvusvaheliselt tunnustatud erand.

o Alla 18-aastased t66tajad ei tohi teha ohtlikku t66d, 66t66d ega t66d, mis voib kahjustada tervist, ohutust,



kélblust, haridust voi arengut.

Kui tuvastatakse lapstdojoud, peab tarnija tegutsema lapse parimates huvides, eemaldama lapse
kahjulikust t66st ning tegema koost66d heastamisel, mis toetab haridust ja heaolu.

4.3 Oiglane palk, tédaeg ja lihinemisvabadus

Maksa vahemalt seadusega kehtestatud miinimumpalka, taga seaduslikult ndutavad hiived ning jargi
dletunni-, puhkuse- ja puhkeaja néudeid.

Anna tootajatele selget teavet tootingimuste, palga, mahaarvamiste, hiivede, todaja ja kohaldatavate
poliitikate kohta.

Ara tee karistuslikke palgamahaarvamisi, dra pea palka ebaseaduslikult kinni ega kasuta palgatavasid, mis
tekitavad sundi vo6i volaorjust.

Austa seaduslikku Gihinemisvabadust, kollektiivldbiraakimisi ja tootajate esindatust. Kui sellised digused on
seadusega piiratud, vdimalda seaduslikke alternatiivseid kanaleid té6tajate dialoogiks.

4.4 Mittediskrimineerimine, ahistamine ja kaebekanalid

Ara diskrimineeri soo, vanuse, rahvuse, etnilise voi sotsiaalse paritolu, keele, usu véi veendumuste, puude,
terviseseisundi, perekonnaseisu, raseduse, seksuaalse sattumuse, soolise identiteedi, poliitiliste vaadete
ega Uihegi muu kaitstud tunnuse alusel.

Ara talu ahistamist, kiusamist, hirmutamist, alandavat kaitumist, soovimatut seksuaalset tdhelepanu,
ahvardusi, vagivalda ega kattemaksu.

Hoia alal asjakohaseid kaebe- voi teavituskanaleid, et t66tajad saaksid tostatada muresid kattemaksu
kartuseta.

Uuri muresid diglaselt, kaitse voimaluse korral konfidentsiaalsust ning vota parandusmeetmeid, kui



vaarkaitumine leiab kinnitust.



5 Tervis, ohutus ja tootingimused

Tarnijad peavad tagama ohutu ja tervisliku to6keskkonna ning jargima kohaldatavaid
téotervishoiu ja todohutuse seadusi, sealhulgas ndudeid kontoritele, kaugtdodle, kliendisaitidele,
reisimisele, ladudele, tootmiskohtadele ja seadmete kaitlemisele.

5.1 Tootervishoid ja tooohutus

e Tuvasta tervise- ja ohutusriskid ning rakenda asjakohaseid ennetavaid kontrolle, juhiseid, koolitust ja
jarelevalvet.

e Taga ohutud seadmed, piisav tooruum, hadaolukorra korraldus, joogivesi, sanitaarruumid ja kaitsevahendid,
kui see on asjakohane.

o Teata Net Groupi tooga seotud t666nnetustest, ohuolukordadest, ohtlikest tingimustest ja terviseriskidest
ning uuri neid.

e Arandua lilemadrast tddaega ega tingimusi, mis tekitavad valditavat fiilisilist véi vaimset vdsimust.

5.2 Too Net Groupi voi kliendi asukohtades

e Jargi koiki juurdepaasu, turvalisuse, ohutuse, konfidentsiaalsuse ja kditumise ndudeid Net Groupi
kontorites, kliendi ruumides, andmekeskustes, projektikohtades ja tritustel.

e Taga, et tarnija tootajatel oleks enne kohapeal 166 alustamist ndutav padevus, volitus, isikutuvastus,
kindlustus ja varustus.

e Teata viivitamata vigastustest, ohtlikest tingimustest, turvaprobleemidest véi kditumismuredest
asjakohasele kohapealsele kontaktisikule ja tarnija Net Groupi kontaktisikule.



6 Infoturve, privaatsus ja
turvaline teenuse osutamine

Tarnijad voivad saada juurdepaasu Net Groupi siisteemidele, kliendislisteemidele,
konfidentsiaalsele teabele, lahtekoodile, mandaatidele, isikuandmetele voi
tootmiskeskkondadele. Tarnijad peavad kaitsma neid varasid riskile vastavate turvakontrollidega
ning toetama Net Groupi ISO/IEC 27001-ga kooskdlas olevat infoturbe rakendamist.

6.1 Konfidentsiaalsus ja teabe klassifitseerimine

Kasuta Net Groupi ja kliendi teavet Giksnes volitatud arieesmarkidel ja iksnes kokkulepitud t66 jaoks.

e Kaitse konfidentsiaalset teavet, isikuandmeid, lahtekoodi, arhitektuuriskeeme, turvaleide, mandaate, arilist
teavet ja sisemisi andmeid volitamata juurdepéaéasu, avaldamise, muutmise, kaotuse ja vaarkasutuse eest.

e Jaga teavet liksnes volitatud tootajatega, kellel on digustatud teadmisvajadus ja kes on seotud asjakohaste
konfidentsiaalsuskohustustega.

e Araaruta konfidentsiaalset teavet avalikes kohtades ega postita seda avalikesse, isiklikesse Vi
heakskiitmata koost66vahenditesse.

6.2 Juurdepaasu kontroll ja siisteemide turvaline kasutamine

e Juurdepéas peab péhinema drivajadusel, minimaalse diguse pohimottel, heakskiidetud rollidel ja
projektipohisel volitusel.

e Paroole, tokeneid, sertifikaate, privaatvotmeid, API-votmeid ja mitmikautentimise seadmeid tuleb kaitsta
ning neid ei tohi kunagi jagada.



Juurdepaas tuleb viivitamata eemaldada v6i kohandada, kui to6taja vahetab rolli, lahkub tarnija juurest,
lahkub projektist voi ei vaja enam juurdepaasu.

Kasuta Net Groupi voi kliendi todks liksnes heakskiidetud seadmeid, tarkvara, vorke, salvestuskohti ja
koost6ovahendeid, kui erandit pole heaks kiidetud.

Ara hiili médda logimisest, seirest, turvakontrollidest, muudatuste haldamisest, kohustuste lahususest ega
kliendi heakskiidunduetest.

6.3 Privaatsus ja isikuandmed

Tootle isikuandmeid liksnes dokumenteeritud juhiste alusel, kindlaksmaaratud eesmarkidel ning kooskdlas
kohaldatavate andmekaitseseaduste ja lepinguliste andmeté6tlustingimustega.

Rakenda andmete minimeerimist, Idimitud andmekaitset, sailitamispiiranguid ja I6imitud turvalisust, kui
asjaga on seotud isikuandmed.

Ara edasta isikuandmeid teise riiki, miiiijale, vahendisse, alltédtlejale ega testkeskkonda, kui see pole
lepinguga lubatud, seaduslik ja asjakohaselt kaitstud.

Toeta andmesubjekti digusi, andmekaitse moéjuhinnanguid, kustutamist, andmete tagastamist ja
rikkumisest teatamise kohustusi, kui see on ndutav.

6.4 Turvaline arendus, pilv ja tehnoloogiateenused

Rakenda todle asjakohast turvalist arendust, testimist, juurutamist, konfigureerimist, muudatuste
haldamist ja nérkuste haldamist.

Salvesta lahtekood heakskiidetud hoidlatesse asjakohaste juurdepaasukontrollide, ilevaatusprotsesside ja
audititega.

Ara kodeeri saladusi koodi sisse ega salvesta mandaate avatekstina hoidlatesse, piletitesse, logidesse,



ekraanipiltidesse ega vestlussonumitesse.

Hinda ja halda avatud lahtekoodiga komponente, kolmandate osapoolte teeke, séltuvusi, litsentse, norkusi
jaaegunud tehnoloogiaid.

Ara kasuta tootmisandmeid arendus- ega testkeskkondades, kui see pole selgesdnaliselt heaks kiidetud,
seaduslik, minimeeritud ja kaitstud.

6.5 Turvaintsidendid ja norkustest teatamine

Teata kahtlustatavatest turvaintsidentidest, andmerikkumistest, volitamata juurdepaasust, pahavarast,
kadunud seadmetest, avaldatud mandaatidest, kahtlastest e-kirjadest, kriitilistest nérkustest ja
kontrollitorgetest pohjendamatu viivituseta ja kokkulepitud kanali kaudu.

Kui konkreetne lepinguline tahtaeg puudub, teavita tarnija Net Groupi kontaktisikut véimalikult kiiresti ja
voimaluse korral oluliste intsidentide puhul 24 tunni jooksul parast avastamist.

Séilita téendid, tee koostddd uurimisel ja heastamisel ning ara varja, havita ega muuda intsidendi teavet.

Ara véta lihendust klientide, regulaatorite, meedia ega viliste osapooltega Net Groupiga seotud intsidendi
asjus, kui see pole volitatud v6i seadusega ndutav.

6.6 Talitluspidevus ja vastupidavus

Hoia alal talitluspidevuse ja taaste korraldust, mis on tarnitavate kaupade voi teenuste kriitilisusele
asjakohane.

Teavita Net Groupi katkestustest, hairetest, kiiberintsidentidest, tarnijate torgetest voi vadramatu jou
siindmustest, mis voivad mdjutada tarnet, kattesaadavust, turvalisust voi kliendikohustusi.

Testi talitluspidevuse korraldust, kui leping véi risk seda nduab, ning esita taotluse korral mdistlikud
téendid.



7 Kvaliteet, teenuse osutamine ja kliendikohustused

Tarnijad panustavad Net Groupi voimesse osutada usaldusvaarseid teenuseid ja hoida alal oma
ISO 9001 sertifitseeritud kvaliteedijuhtimise lahenemist. Tarnija 166 peab vastama kokkulepitud
nouetele, olema jalgitav ja toetama pidevat parendamist.

71 Nouded ja vastuvott

e Moista enne t60 alustamist kokkulepitud spetsifikatsioone, ulatust, teenustasemeid, vastuvotukriteeriume,
oiguslikke ndudeid, kliendindéudeid, eeldusi ja séltuvusi.

e Selgita mittetaielikud, vastuolulised véi riskantsed nduded varakult valja. Ara jatka eeldustega, mis vdivad
mojutada kvaliteeti, turvalisust, privaatsust, kulusid voi tarnet.

e Tarni kaupu ja teenuseid, mis vastavad kokkulepitud nduetele, kutsestandarditele ja dokumenteeritud
vastuvotukriteeriumidele.

7.2 Padevus, dokumentatsioon ja tarnedistsipliin

e Maadra todle asjakohase padevuse, kogemuse, keeleoskuse, volituse ja saadavusega té6tajad.

e Kasuta kokkulepitud projektijuhtimise, inseneri-, testimise, véljalaske, dokumentatsiooni ja
kvaliteeditagamise protsesse.

e Dokumenteeri otsused, disainid, eeldused, riskid, heakskiidud, testitulemused, konfiguratsioonid ja
tleandmismaterjalid, kui see on asjakohane.

e Araasenda vétmetdotajaid, asukohti, té6riistu ega alltodvétjaid ilma ndutava heakskiiduta, kui see voiks
mojutada tarnet voi riski.



7.3 Muudatuste haldamine, defektid ja parandusmeetmed

e Muudatused ulatuses, disainis, arhitektuuris, konfiguratsioonis, ajakavas, kuludes, riskis, juurdepaasus voi
turvakontrollides tuleb hinnata, heaks kiita ja registreerida vastavalt kohaldatavale protsessile.

e Kvaliteediprobleemid, defektid, mittevastavused ja kaebused tuleb registreerida, tahtsuse jargi jarjestada,

parandada ja vajaduse korral algpdhjuste osas analiilisida.

e Tarnijad peavad tegema koostddd parandus- ja ennetusmeetmetes, esitama Idpetamise tdéendid ja
kinnitama tulemuslikkust, kui see on ndutav.

e Tarnijad peavad viivitamata avalikustama tarneriskid, kvaliteedipuudujaagid, turvanérkused voi s6ltuvused,
mis voivad mojutada Net Groupi kohustusi.

7.4 Moju kliendile ja kasutajale
o Kohtle Net Groupi kliente, kasutajaid ja sidusriihmi professionaalselt ja lugupidavalt.
e Araanna Net Groupi nimel klientidele lubadusi, avaldusi ega muudatusi ilma volituseta.

e Arvesta ligipaasetavuse, kasutatavuse, hooldatavuse, vastupidavuse, privaatsuse, turvalisuse ja
jatkusuutlikkusega, kui see on tarnitavatele kaupadele voi teenustele asjakohane.



8 vastutustundlik tehnoloogia,

tehisintellekt ja intellektuaalomand

Tarnijad, kes pakuvad tarkvara, andmeid, digiteenuseid, tehisintellektil pohinevaid teenuseid,

konsultatsiooni, disaini, taristut, riistvara voi tehnilisi komponente, peavad kasutama

tehnoloogiat vastutustundlikult ning kaitsma intellektuaalomandit ja klienditeavet.

8.1 Tehisintellekti ja automatiseerimise vastutustundlik kasutamine

Kasuta tehisintellekti t66riistu ja automatiseeritud siisteeme seaduslikult, turvaliselt, labipaistvalt ja
asjakohase inimjarelevalvega.

Ara sisesta Net Groupi konfidentsiaalset teavet, kliendi konfidentsiaalset teavet, isikuandmeid, lihtekoodi,
mandaate ega drisaladusi avalikesse tehisintellekti téoriistadesse, kui kasutamine pole selgesénaliselt
heaks kiidetud, seaduslik ja lepinguliselt lubatud.

Net Groupi t66s kasutatavat tehisintellekti loodud koodi, sisu, otsuseid véi analiilisi peab enne kasutamist
vOi tarnimist lle vaatama padev personal.

Tarnijad peavad tehisintellektil pohinevate lahenduste kasutamisel voi tarnimisel arvestama kallutatuse,
seletatavuse, turvalisuse, privaatsuse, intellektuaalomandi, andmete paritolu ja kvaliteedi riskidega.

8.2 Intellektuaalomand ja kolmandate osapoolte 6igused

Austa Net Groupi, kliendi, tarnija ja kolmandate osapoolte intellektuaalomandi digusi, sealhulgas
autoridigusi, drisaladusi, kaubamarke, patente, disainilahendusi, andmebaase ja oskusteavet.

Ara kasuta Net Groupi t6ds volitamata tarkvara, andmeid, pilte, mudeleid, teeke, fonte, koodi, andmestikke
ega materjale.



e Taga, et tarnitavad tooted ei riku kolmandate osapoolte digusi ning et litsentsid on kavandatud kasutusega
kooskdlas.

e Avalikusta avatud lahtekoodiga komponendid, kolmandate osapoolte komponendid, litsentsipiirangud ja
teadaolevad nérkused, kui see on lepinguga voi hea tavaga ndutav.

8.3 Tehnoloogiaeetika ja vaarkasutuse ennetamine

e Araarenda ega paku funktsioone, mis on méeldud ebaseaduslikuks jalgimiseks, volitamata juurdepaésuks,
pettuseks, diskrimineerimiseks, pahavaraks, arakasutamiseks vdoi muudeks kahjulikeks eesmarkideks.

e Teata muredest, kui soovitud funktsioon, andmestik, integratsioon voi juurutamine voiks tekitada olulist
oiguslikku, turva-, privaatsus-, inimdiguste- voi tihiskondlikku riski.

e Ara hiili mugavuse véi kiiruse parast médda juurdepaasukontrollidest, litsentsipiirangutest, turvatestimise
reeglitest, kliendi heakskiitudest ega regulatiivsetest nduetest.



9 Keskkonnavastutus ja jatkusuutlikkus

Net Group ootab tarnijatelt keskkonnaseaduste jargimist ja negatiivsete keskkonnaméjude
vahendamist praktilisel, riskipdhisel viisil. See on asjakohane kontoriteenuste, riistvara,
elektroonika, rajatiste, andmekeskuste, pilveteenuste, reisimise, logistika ja jaatmekaitluse

puhul.

9.1 Keskkonnavastavus ja ressursikasutus

e Jargi kohaldatavaid keskkonnaseadusi, lubasid, litsentse ja aruandluskohustusi.

e Kasuta energiat, vett, materjale, pakendeid, kontoriressursse ja transporti vastutustundlikult ning valdi
tarbetuid jaatmeid.

o Kaitle, ladusta, transpordi, méargista ja korvalda kemikaale, patareisid, elektroonikaseadmeid ja ohtlikke
materjale ohutult ja seaduslikult.

e Korvalda elektroonikajaatmed, riistvara, andmekandjad ja seadmed vastutustundlike ja seaduslike kanalite
kaudu, sealhulgas turvalise andmekustutusega, kui see on asjakohane.

9.2 Kliima, heitmed ja tohus digitaalne teenuse osutamine

e Jilgi ja vihenda energiakasutust, kasvuhoonegaaside heitmeid, 6huheitmeid, reovett, jaatmeid ja
ressursitarbimist, kui see on tegevusele ja teenuse osutamisele asjakohane.

e Toeta vaiksema mdjuga reisimist, kaugkoost66d ja tohusat logistikat, kui see on praktiline ja drivajadustega
kooskdlas.



e Pilve-, hostingu- voi taristuteenuste puhul arvesta energiatéhususe, vastupidavuse, mahu haldamise,
andmete séilitamise ja tdhusa arhitektuuriga.

e Riistvara ja elektroonika puhul toeta vastutustundlikku hankimist, vastupidavust, parandatavust, turvalist
taaskasutust, ringlussevéttu ja seaduslikku kdrvaldamist.

9.3 Konfliktimineraalid ja vastutustundlik hankimine

Kui tarnijad pakuvad riistvara, elektroonikat voi materjale, mis vdivad sisaldada tina, volframi,
tantaali, kulda, koobaltit voi muid kérgema riskiga mineraale, peaks tarnija hoidma alal
moistlikke hoolsuskohustuse protsesse kooskdlas vastutustundliku hankimise ootustega ning
esitama taotluse korral toendid.



1 0 Alltoovotjad, tarneahela

labipaistvus ja hoolsuskohustus

Net Group peab mdistma, kes tema t66sse panustab ja kus tekivad olulised riskid. Tarnijad

peavad oma tarneahelaid vastutustundlikult juhtima ega tohi tekitada varjatud diguslikke,

kvaliteedi-, turva-, privaatsus-, inimdiguste- ega talitluspidevuse riske.

10.1 Alltoovott ja kohustuste edasiandmine

Ara anna Net Groupi t66d, kliiendité6d, reguleeritud to6tlemist ega tundlikke teenuseid allt6dvéttu, kui
leping seda ei luba v6i Net Group pole andnud ndutavat heakskiitu.

Anna heakskiidetud alltoovotjatele edasi samavaarsed kohustused kvaliteedi, turvalisuse, privaatsuse,
konfidentsiaalsuse, inimdiguste, korruptsioonivastasuse, keskkonnavastutuse ja auditikoost66 osas.

Jaa taielikult vastutavaks alltoovotjate ja esindajate tegude, tegematajatmiste, kvaliteedi, turvalisuse ja
vastavuse eest.

Pea ajakohast nimekirja heakskiidetud allté6votjatest ja alltéotlejatest, keda kasutatakse Net Groupi t60ks,
kui see on lepinguga voi andmekaitsetingimustega noutav.

10.2 Hoolsuskohustus ja tarneahela risk

Tuvasta ja halda riske tarnija enda tegevuses ja tarneahelas, sealhulgas korruptsiooni-, sanktsioonide-,
inimdiguste-, t66-, keskkonna-, andmekaitse-, infoturbe- ja talitluspidevuse riske.

Esita taotluse korral méistlik hoolsuskohustuse teave, sealhulgas omandi, sertifikaatide, poliitikate,
turvakiisimustike, andmete asukohtade, allté6tlejate, auditiaruannete véi parandusmeetmete téendite
kohta.



e Teavita Net Groupi viivitamata tegelikest voi kahtlustatavatest rikkumistest, olulistest riskidest, negatiivsest
meediakajastusest, uurimistest, sanktsiooniriskidest v6i tarneahela hairetest, mis vdoivad méjutada Net
Groupi.

10.3 Korgema riskiga tarnijad ja teenused

Net Group voib rakendada tohustatud hoolsuskohustust tarnijate suhtes, kes kaitlevad tundlikke
andmeid, haldavad kriitilisi teenuseid, paasevad ligi tootmiskeskkondadele, toetavad avaliku
sektori kliente, to6tlevad isikuandmeid, tegutsevad kdrgema riskiga jurisdiktsioonides,
kasutavad t66joupakkujaid, pakuvad riistvara voi kellel on ulatuslikud alltéévétuahelad.



11 Teatamine, auditid,
parandusmeetmed ja tagajarjed

Varane teatamine aitab kahju ara hoida ja voimaldab probleeme parandada enne, kui need
tosiseks muutuvad. Mure ei pea olema téendatud enne, kui sellest teatatakse. Tarnijad ei tohi
maksta katte kellelegi, kes tostatab heas usus mure.

11.1 Millest tarnijad peavad teatama

e Kaesoleva juhendi, seaduse, lepingunduete, kliendinduete voi tarnija sisemiste poliitikate tegelikest voi
kahtlustatavatest rikkumistest, mis véivad mdjutada Net Groupi.

o Altkdemaksust, pettusest, huvide konfliktidest, ebaausast konkurentsist, hangete usaldusvaarsuse
probleemidest, sanktsiooniriskidest voi finantsalastest digusrikkumistest.

e Turvaintsidentidest, privaatsusintsidentidest, andmerikkumistest, avaldatud mandaatidest, kadunud
seadmetest, pahavarast, volitamata juurdepaasust voi kahtlasest slisteemitegevusest.

e Kvaliteedi mittevastavustest, kriitilistest defektidest, tarnetorgetest, talitluspidevuse siindmustest voi
olulistest kliendimdjuga riskidest.

e Kaasaegsest orjusest, sunniviisilisest toost, lapstodjoust, diskrimineerimisest, ahistamisest, kattemaksust,
ohtlikest t66tingimustest voi keskkonnamuredest.

11.2 Teavituskanalid

e Teata muredest tarnija tavapéarasele Net Groupi arikontaktile, kui leping, projektijuhis véi intsidentidele
reageerimise plaan ei maara teist kanalit.



e Turva- ja privaatsusintsidentidest tuleb teatada vastava projekti voi kliendikeskkonna jaoks maaratud
turva-, privaatsus- voi intsidentidele reageerimise kanali kaudu. Kui kanalit pole méaaratud, teavita tarnija
Net Groupi kontaktisikut ja info@netgroup.com pohjendamatu viivituseta.

e Uldistest tarnija kditumise muredest véib teatada Net Groupi drikontaktile vdi info@netgroup.com kaudu,
kui ei kehti konkreetne lepinguline teavituskanal.

e Kui mure puudutab tavaparast arikontakti, peaks tarnija eskaleerima teisele tarnijale teadaolevale Net
Groupi juhtkonna, hanke, kvaliteedi, turvalisuse voi diguse kontaktisikule.

11.3 Audit, seire ja toendid

e Net Group voib hinnata tarnija vastavust hoolsuskohustuse, kiisimustike, poliitikate Glevaatuste,
sertifikaatide, juhtkonna lilevaatuste, auditite, kliendinduete, intsidentide llevaatuste ja tulemuslikkuse
seire kaudu.

e Kuileping, seadus, kliendindue véi riskihindamine seda nduab, peavad tarnijad tegema koost6dd maoistlike
auditite voi Glevaatustega tavaparasel to0ajal ja asjakohaste konfidentsiaalsuse tagatiste alusel.

e Tarnijad voivad auditimeetmele vastu vaielda, kui see rikuks imperatiivset 6igust, andmekaitse-eeskirju voi
konfidentsiaalsuskohustusi, kuid peavad tegema koostood mdistliku alternatiivse kinnitusmeetodi
leidmiseks.

e Tarnijad peavad esitama digeaegset, tapset ja taielikku teavet ning ei tohi Net Groupi eksitada ega olulisi
riske varjata.

11.4 Parandusmeetmed ja tagajarjed

e Kui tuvastatakse rikkumine voi risk, peab tarnija tegema Net Groupiga koost66d, et koostada ja rakendada
parandusmeetmete kava selgete vastutusalade, tahtaegade ja Iopetamise tdenditega.

e Parandusmeetmed vdivad hdlmata koolitust, protsessimuudatusi, juurdepaasu eemaldamist, tehnilisi



parandusi, mdjutatud isikutele heastamist, tarnijate vahetust, seiret, séltumatut kinnitust voi
lepingumuudatusi.

Tosised, korduvad voi heastamata rikkumised vdivad kaasa tuua t66 peatamise, personali eemaldamise,
vastuvotu kinnipidamise, lepingute I6petamise, kahjunduded, ametiasutustele teatamise voi muud
seaduslikud meetmed.

Net Group voib peatada sisseelamise, siisteemi juurdepdasu, andmete jagamise, vaidlusaluse t60 eest
tasumise voi uued ostutellimused, kuni olulisi riske hinnatakse voi heastatakse, arvestades kohaldatavat
lepingut ja digust.

11.5 Kattemaksukeeld ja koost66

Tarnijad ei tohi maksta katte tootajatele, alltoovotjatele ega teistele isikutele, kes tdstatavad heas usus
muresid voi teevad uurimistega koost66d.

Kattemaks voib hélmata vallandamist, madalamale ametikohale viimist, &hvardusi, kiusamist,
valjaarvamist, voimaluste kaotust, lepingutrahve vdi muud negatiivset kohtlemist mure téstatamise tottu.

Tarnijad peavad tegema uurimistega ausalt koostddd, sailitama asjakohase teabe ning valtima sekkumist
téenditesse voi tunnistajatesse.



A Tarnija kinnitus ja kohustus

Selle kinnituse voib allkirjastada eraldiseisva kinnitusena véi lisada lepingule, ostutellimusele,
tarnija sisseelamispaketile voi téokirjeldusele. See ei asenda rangemaid lepingulisi kohustusi.

TARNIJA KOHUSTUSE AVALDUS

Tarnija kinnitab, et on Net Group OU tarnija kaitumisjuhendi katte saanud, labi lugenud ja sellest
aru saanud. Tarnija kohustub jargima juhendit, kohaldatavaid seadusi, lepinguid ja asjakohaseid
Net Groupi néudeid; edastama samavaarsed standardid asjakohastele t66tajatele ja
heakskiidetud allto6votjatele; ning tegema koostddd maoistlike hoolsuskontrollide, auditite ja

parandusmeetmetega.
TARNIJA JURIIDILINE NIMI REGISTRIKOOD
REGISTREERITUD AADRESS ESINDAJA NIMI

ESINDAJA AMETINIMETUS E-POST / TELEFON



ALLKIRI KUUPAEV

NET GROUPI LEPINGU / OSTUTELLIMUSE VIIDE

Volitatud allkiri kinnitab ndustumist tarnijaorganisatsiooni nimel, kui kohaldatavas lepingus ei ole sdtestatud teisiti.



B Praktiline vastavuse kontrollnimekiri

Tarnijad saavad kasutada seda kontrollnimekirja enne Net Groupi t66 alustamist, enne personali

voi alltoovotjate sisseelamist ning enne juurdepdasu Net Groupi voi klienditeabele.

Kas oleme katte saanud ja mdéistnud kehtiva lepingu, tookirjelduse, projektijuhised ja kdesoleva
juhendi?

Kas oleme maaranud vastutava kontaktisiku kvaliteedi, turvalisuse, privaatsuse, tarne ja tarnija
vastavuse jaoks?

Kas kogu Net Groupi asjadega to6tav personal omab néutavat padevust, konfidentsiaalsuskohustusi
ja koolitust?

Kas koik alltoovotjad, alltoodtlejad ja todriistad on heaks kiidetud, kui heakskiit on ndutav?

Kas juurdepaasudigused on piiratud volitatud personaliga ja kaitstud asjakohaste
autentimiskontrollidega?

Kas me teame, milline teave on konfidentsiaalne voi isikuandmed, kus seda vdib sailitada ja kuidas
seda tuleb kaitsta?

Kas meil on protsess turva-, privaatsus-, kvaliteedi-, inimdiguste-, 6iguslikest voi eetilistest
muredest teatamiseks pohjendamatu viivituseta?

Kas tarnitavad tooted, testimine, heakskiidud, muudatused ja parandusmeetmed on



dokumenteeritud ja jalgitavad?

Kas arved, kulud, ajaarvestus ja tarnetéendid on téapsed ja téendatud?

Kas oleme lile vaadanud, kas moni kavandatav tehisintellekti tooriist, avatud lahtekoodiga
komponent, andmeedastus, alltéévotja voi riik/asukoht tekitab lisariski?

ESKALEERIMISE REEGEL

Ara jata muret tahelepanuta seetdttu, et see tundub vaike. Vaikesed probleemid

kvaliteedis, turvalisuses, privaatsuses, inimdigustes vdi eetikas voivad muutuda
oluliseks, kui neid varakult ei kasitleta.
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